Zatgcznik hr 1 do Zamdwienia

Specyfikacja przedmiotu zaméwienia

Zakres obstugi informatycznej:

HELPDESK IT:

Przyjmowanie zgtoszen od uzytkownikdw dotyczacych problemdw z systemami
infdrmatycznymi', sprzetem oraz programowaniem,

Diagnozowanie i rozwigzywanie zgtoszonych probleméw przy uzyciu specjalistycznych
narzedzi,

Kierowanie skomplikowanych problemaw do Administratoréw lub dostawcoéw ustug
trzecich.

Obstuga tablicy informacyjnej LED (aktualizacja tekstu, zarzadzanie naprawami).

Praca administracyjna IT:

Objecie roli Administratora Systemdw Informatycznych {AS1) zgodnie z Instrukcjq Zorzqdzania
Systémem Informatycznym, ktéra opisuje sposoby nadawania uprawniert uzytkownikam,
okresla sposéb pracy w systemie informatycznym, okresla zasady budowy, organizacji,
uzytkowania-i zabezpiecze uzywanych systeméw informatycznych oraz przechowywanych
danych informatycznych. w Swigtokrzyskim Funduszu Rozwoju Sp. z 0. 0., a takie okresdla
zakres obowigzkéw Administratora Systemu Informatycznego, w tym:

Ochrona i bezpieczeristwa danych osobowych zawartych w zbiorach systemow
informatycznych Funduszi, '

Podejmowania stosownych dzialat zgodnie =z Instrukijg Zarzgdzania  Systemem
Informatycznym w przypadku wykrycia nieuprawnionego dostepu do baz danych, naruszenia
zabezpieczenia danych znaidujgcych sig w systemie informatycznym,

Nadzoru i kontroli systemdw informatycznych stuzgcych do. pr-z@twarZania'da'nyCh:
osobowych,

Odpowiedzialnos¢ za sprawnosé, konserwacje oraz wdrazanie zabezpieczen technicznych.

Przyzhawanie uprawnier w zakresie dostépu do systemu informatycznege okreélajacego

zakres uprawnien pracownika,

Prowadzenie i ochrona rejestru uzytkownikéw i ich uprawnien w systemie informatyczinym.
Nadzér nad funkcjonowaniem mechanizmoéw uwierzytelniania uzytkownika i kontroli

dostepu do systemu informatycznego,

Sprawdzanie obecnosci wirusow w systemie informatycznym za pomocg odpowiednich

programow antywirusewych nie rzadziej niz co 4 tygodnie;

dokonywania okresowych, nie rzadziej niz co 3 miesiace, przegladow i konserwacji systemu
informatycznego po uprzednim wykonaniu kepii awaryjnych,

wdrazanie nowych aplikacji, uaktualnianie }ui:isth’i’ejateg’o oprogramowania i testowanie ich
pod katem spetniania wymogdw bezpieczeristwa obawigzujacych w Funduszu,

prowadzenie ewidencji czynnosci prowadzonych. w systemie informatycznym oraz napraw

i konserwacji.



e Monitorowanie wydajnosci systemodw, serwerdw, baz danych i sieci,
e Zarzadzenie serwerami i pamieciami masowymi,

e Zarzadzanie Srodowiskiem wirtualnym,

e Zarzadzanie urzadzeniami sieciowymi,

e Zarzadzanie ustugami hostingowymi, cloudowymi, pocztowymi itp.
e Tworzenie dokumentacji specjalistycznej,

Back-up — ustugi kopii bezpieczenstwa:

e Tworzenie regularnych kopii zapasowych danych wskazanych przez Klienta zgodnie
z harmonogramem,

¢ Przeprowadzanie backupdw zgodnie z harmonogramem ustalonym przez Klienta, nie
rzadziej niz raz w miesigcu,

e Szyfrowanie kopii zapasowych w celu zapewnienia ich bezpieczerstwa

e Przechowywanie kopii zapasowych na serwerach spetniajgcych wymagania bezpieczeristwa
danych,

e Przywracanie danych z kopii zapasowych na zadanie Klienta w ramach ustalonego czasu
reakcji.

Szanowany czas obstugi miesiecznej:

e Zdalna i na miejscu: 20 godzin
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